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Abstract 

 

The expansion of communication technologies and the increasing dependence of societies on the digital space 

has confronted the concept of privacy with new challenges and highlighted the necessity of reconsidering 

criminal protection mechanisms for personal data in Islamic countries. In such a context, the main question is 

to what extent Islamic jurisprudence, with emphasis on the common capacities of Islamic schools of thought, 

is capable of providing criminal protection for digital privacy, and to what extent the criminal laws of Islamic 

countries have utilized this capacity. The purpose of this research is to analyze the jurisprudential foundations 

of digital privacy protection, including both Imamiyeh and Sunni jurisprudence, and to compare them with the 

criminal regulations of Islamic countries. The research method is descriptive-analytical, and the data collection 

method is library-based, relying on document analysis, laws and comparative studies. The findings indicate 

that Islamic jurisprudence, based on the common rules of all Islamic schools of thought such as the prohibition 

of espionage, the principle of no harm, sovereignty over property and the prohibition of disclosing secrets 

which have been emphasized in the jurisprudential sources of all Islamic schools of thought, has extensive 

capacity for criminal protection of digital privacy. Although some countries have taken steps toward 

criminalizing digital violations, but the dispersion of regulations and the lack of independent criminalization of 

some instances still impede effective criminal protection. Consequently, the systematic utilization of the 

common capacities of Islamic jurisprudence, which is accepted by all Islamic schools of thought, can provide 

a coherent framework for strengthening the criminal laws of Islamic countries in the field of digital privacy and 

pave the way for codifying a unified pattern in the Islamic world. 
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 چکیده 

مواجه ساخته و   ی ن ی نو  یها را با چالش   ی خصوص   م ی مفهوم حر   تال، ی ج ید   یروزافزون جوامع به فضا   ی و وابستگ   یارتباط   یها ی گسترش فناور 
آن است که  یپرسش اصل  ،ی بستر   ن ی را برجسته ساخته است. در چن  یشخص  یها از داده  یفر ی ک  تی حما   ی در سازوکارها یضرورت بازنگر 

 نی را دارد و قوان   تال ی ج ید   ی خصوص  م یاز حر   ی فر ی ک  ت ی حما  یی اندازه توانا تا چه   ی مشترک مذاهب اسلام   ی ها ت ی رف بر ظ   دی با تأک  ی فقه اسلام 
از ا  ی اسلام   ی کشورها   ی فر ی ک   یخصوص   م ی از حر   ت ی حما   ی فقه   ی مبان   ل ی پژوهش، تحل   ن ی اند. هدف امند شده بهره   ت ی ظرف   نی تا چه حد 
و   ی ف ی به صورت توص   قی است. روش تحق   ی اسلام   ی کشورها  یفر ی آن با مقررات ک   سه ی قاو فقه اهل سنت و م   ه ی اعم از فقه امام   تال ی ج ی د 

پژوهش نشان    ی ها افته ی است.    ی ق ی و مطالعات تطب   ن یقوان   و   اسناد   ل ی بر تحل   ی و مبتن   ی ا کتابخانه  ز ی اطلاعات ن   ی بوده و روش گردآور   ی ل ی تحل 
اسرار   ی حرمت تجسس، لاضرر، سلطنت بر اموال و حرمت افشا   ونهمچ   ی بر قواعد مشترک مذاهب اسلام   ه ی با تک   یکه فقه اسلام   دهد ی م 

دارد.   تال ی ج ی د   ی خصوص  م یاز حر   ی فر ی ک   ت ی حما  ی برا ی ا گسترده   ت ی اند، ظرف قرار گرفته   د ی مورد تأک   ی تمام مذاهب اسلام   ی که در منابع فقه 
برخ  گام   ی هرچند  دت   ی انگار در جهت جرم   یی ها کشورها  ه برداشته   تال ی ج ی عرضات  اما  جرم   ی پراکندگ   مچنان اند،  فقدان  و   ی انگار مقررات 
که   ی مشترک فقه اسلام   ی ها ت ی مند از ظرف نظام   ی ر ی گ آنکه بهره   جه ی مؤثر است. نت   ی فر ی ک   ت یمانع از تحقق حما  ق، یمصاد   ی مستقل برخ 

  تال ی ج ی د   ی م خصوص یدر حوزه حر   ی اسلام   ی کشورها   ی فر ی ک   نی قوان   ت ی تقو  یمنسجم برا   ی چارچوب   تواندی مورد قبول تمام مذاهب است م 
 در جهان اسلام باشد.  یواحد   ی الگو   نی تدو   ساز نه ی فراهم آورد و زم 

 . ی اسلام   ی کشورها   نی قوان   ،ی فر ی ک   ت ی حما  ،ی فقه اسلام   تال، ی ج ی د   ی خصوص   م ی حر   : ها دواژه ی کل 
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 مقدمه

ب وابستگ  یجیتالد   هاییفناور  سابقهیگسترش  داده  یو  به  جوامع  حر   ی،شخص  یهاروزافزون   یممفهوم 
دارد،   یو اخلاق  یتنها ابعاد فردکه نه یمواجه کرده است؛ چالش  یهو چندل   یقعم یهارا با چالش یخصوص

  شده  یدتول   یهار، حجم دادهی به همراه آورده است. در دهه اخ  یزن  یاگسترده  یتیو امن   یفریک  یامدهایبلکه پ
 یش افزا  یاگونهبه  یخصوص  ی هاها و شرکتتوسط دولت  ی پردازش اطلاعات شخص  یزان وسط کاربران و مت

  یلتبد  ی اجتماع  یتو امن  یحقوق بشر  یدهایتهد  ینتر از مهم  یکیبه    یجیتالد   یخصوص  یمکه نقض حر   یافته
 (.Solove, 2021: 44شده است )

پ  یتوضع   ینا  یاسلام  یدر کشورها  فقه    یهاآموزه  سو،  یکاز    یراهمراه است؛ ز   یشتریب  یچیدگیبا 
ک   یکرامت انسان   یت اسرار و رعا  یبر حرمت تجسس، منع افشا  یاسلام   ین قوان  یگر،د   یدارند و از سو   ید تأ

  دانسطح و بعضاً فاقد انسجام لزمهم یرپراکنده، غ یجیتال،د  یدکشورها در مواجهه با جرائم نوپد ینا یفریک
(Al-Daraiseh, 2020: 112در سطح جهان .)یفکه ضعف در تعر   دهدینشان م ید جد یهاپژوهش یزن  ی  

اجراها  ی،داده شخص  یقدق موانع    ینتر مهم  ی،حقوق  یهانظام  یانم  یمؤثر و عدم هماهنگ  ینبود ضمانت 
 ورهای (. در کشBygrave, 2020: 67هستند )   یجیتال د   یخصوص  یمکارآمد از حر   یفریک  یتتحقق حما

  ی موجود تا چه اندازه با مبان   یفریک  ینقوان  ینکهگره خورده است: ا  یزن  یگریها با مسئله د چالش  ینا  ی،اسلام
کشورها    یرا پوشش دهند. هرچند برخ  یقانون   ی خلأها  توانندیم  یفقه  هاییتظرف  یا سازگارند و آ  ی فقه اسلام

اند، اما مطالعات انجام داده  اییانهم راجرائ  ین در قوان  یاصلاحات  یر اخ  یهادر سال  ی امارات و مالز  یران،مانند ا
 ,Rahmanاند )منسجم یمحدود و فاقد پشتوانه نظر ی،اصلاحات غالباً واکنش ینکه ا دهدینشان م یقیتطب 

همچون لضرر، سلطنت،   یاند که قواعدنشان داده  ید جد  ی فقه  یهاپژوهش  یگر،د   ی(. از سو 93 :2022
دارند و    یجیتالتعرضات د   یانگارجرم  یبرا  یاگسترده  هاییتاسرار، ظرف  شایحرمت تجسس و حرمت اف

(.  ۲۵:  ۱۴۰۰  ینی،فراهم کنند )حس  یشخص یهااز داده  یفریک  یتحما  یبرا  یمحکم ینظر  یمبنا  توانندیم
  فرآیند مند وارد  طور نظامبه  هایتظرف  ینکه ا  دهدینشان م  یاسلام   یکشورها  یفریک  ینقوان  ی، بررس حالبااین
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بسنشده  یارگذقانون در  و  قوان  یاریاند  تعر   ین موارد،  شخص  یف فاقد  داده  از  تعرض   یقمصاد   ی،روشن 
 (. Khan, 2021: 141اثبات جرم هستند ) یارهایو مع  یفریک  یتحدود مسئول  یجیتال،د 

 فتارر   یل هوشمند و تحل  یابی کلان داده، رد   ی،مانند هوش مصنوع  یننو   هاییرشد فناور  ین،افزون بر ا 
به آن را    ییگو توان پاسخ  یسنت   ینکرده که قوان  یجاد را ا  یخصوص  یماز نقض حر   یدیکاربران، ابعاد جد

  یفری ک   یهادر نظام  ی ها بر ضرورت بازنگرپژوهش  ی برخ  یر،اخ  ی ها(. در سالZuboff, 2019: 211ندارند )
  یاز مبان  یریگکه بدون بهره  اندادهاند و نشان دکرده  یدها تأکچالش  ینمواجهه با ا  یبرا  یاسلام  یکشورها

خواهند    یعمل  یو ناکارآمد  یدچار گسست نظر  یجیتال کشورها در برابر جرائم د   ین ا  یفریک   ین قوان  ی،فقه
امکان ارائه    ی،اسلام  یکشورها  ینقوان  یقی تطب  یل بدون تحل  یگر،د   ی (. از سو Mansoor, 2023: 54بود )
برا  یالگو  و کارآمد  بنابرا  یجیتالد   یخصوص  یمحر   زا  یفریک  یتحما   یواحد  داشت.  نخواهد   ین، وجود 

  یفری ک  یتحما  یبرا  یو عمل  ینظر  یچارچوب  تواندیم  یفقه اسلام  یاپژوهش آن است که آ  ینا  یمسئله اصل
حر  قوان  یجیتالد   یخصوص  یماز  و  دهد  ا  ی اسلام  یکشورها   یفریک  ینارائه  با  حد  چه  چارچوب    ینتا 
  ترین یادیاز بن  یکیعنوان  به  یجیتال،د   یخصوص   یمجهت است که حر   نآ مسئله از    ینا  یتاند. اهممنطبق

  یتی معتبر است؛ حما  یبر مبان  یمؤثر، منسجم و مبتن   یفری ک   یتحما  یازمندمحور، ندر عصر داده  ی حقوق بشر
 . یافتتحقق نخواهد  یاسلام یکشورها یفریک یهاو نظام یفقه اسلام یانم  یوند که بدون پ

 پیشینه شناسی  .۱

  یماز حر   یتا روشن شود تاکنون چه ابعاد  شودیموجود پرداخته م  هاییشینهبخش از پژوهش، به مرور پ  یندر ا
 قرار گرفته است.  یمورد بررس   یجیتالد  یخصوص

ند و چگونه  هست   مدآداده ناکار   یتامن  ین در پژوهش خود با عنوان »رخنه شده: چرا قوان   ،(۲۰۲۱)  1سولوو 
 ویژهبه  شخصی،  هایداده  حوزه  در  موجود  حقوقی  هاینظام  که   کندمی  بیان   2ها را اصلاح کرد« نآ   توانیم

 
1. Solove 

2. Breached: Why Data Security Law Fails and How to Improve It 
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  خصوصی  حریم  از  حمایت  برای  کافی  اجرای  ضمانت  و  مفهومی  انسجام  فاقد  غیرغربی،  کشورهای  در
 . هستند دیجیتال

 2« المللیبین  اندازیچشم:  هاداده  خصوصی   حریم  حقوق »  عنوان   با  خود  پژوهش  در  ،(۲۰۲۰)  1بایگرو 
 روست؛روبه  جدی  هاییچالش  با  جهانی  سطح  در   شخصی  هایداده  از  کیفری  حمایت  که   کندمی  بیان

  برای  روشن  معیارهای   فقدان   و  حقوقی   هاینظام  میان   هماهنگی  نبود  شخصی،  داده   تعریف   در  ابهام   ازجمله
 . دیجیتال  خصوصی حریم نقض  با مرتبط  رفتارهای انگاریجرم

 بیان   4« اسلامی  حقوق  در  سایبری   جرائم  و   خصوصی  حریم»  عنوان  با  خود  پژوهش  در  ،(۲۰۲۰)  3الدرایسه 
 است،  برخوردار  خصوصی   حریم  از  حمایت  برای  منسجمی  و  گسترده  هایظرفیت  از  اسلامی،  فقه   که  کندمی
 . اند نیافته بازتاب کامل طوربه  اسلامی کشورهای کیفری  قوانین در  هاظرفیت این اما

 اکثریت  با  کشورهای  در  سایبری  جرائم   گذاریقانون»  عنوان  با  خود  پژوهش  در  ،(۲۰۲۲)  5رحمان
  دامنه  ساختار،  ازنظر اسلامی کشورهای  در  ای رایانه جرائم  قوانین که  کند می  بیان 6« تطبیقیتحلیلی: مسلمان

  ایجاد   مسیر   در  جدی  مانعی  هماهنگی،  عدم   این  و   دارند  چشمگیری  هایتفاوت  اجرا  ضمانت  نوع  و  شمول
 . آیدمی شمار  به دیجیتال خصوصی حریم برای مؤثر حمایتی  نظام یک

 8« اسلام  جهان  در  خصوصی   حریم  از  حمایت  و  سایبری  حقوق»  عنوان  با  خود  پژوهش  در  ،(۰۲۱۲)  7خان
  اتخاذ   موردی  و   واکنشی  رویکردی  بیشتر  دیجیتال،  تهدیدات  با  مواجهه   در  اسلامی  کشورهای  که  کندمی  بیان

 .منسجم نظری  هایچارچوب و اصول بر مبتنی رویکردی تا اندکرده

 
1. Bygrave 

2. Data Privacy Law: An International Perspective. 

3. Al-Daraiseh 

4. Privacy and Cybercrime in Islamic Law. 

5. Rahman 

6. Cybercrime Legislation in Muslim-Majority Countries: A Comparative Analysis. 

7. Khan 

8. Cyber Law and Privacy Protection in the Muslim World. 
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  حفاظت  و  خصوصی حریم  حقوق پژوهشی دستنامه» عنوان با خود پژوهش در ،(۲۰۲۰) 1دهرت  و رایت
 خصوصی  حریم  نقض  از  ای پیچیده  و  جدید  کاملاً   ابعاد  نوین  هایفناوری  تحول   که  اند کرده  بیان  2« هاداده  از
 . ندارند  را هاآن به  مؤثر  گوییپاسخ توان سنتی  قوانین که  ابعادی  است؛ کرده  ایجاد را

 بیان  چنین  « مجازی  فضای در خصوصی حریم حقوق و فقه» عنوان با خود پژوهش در ،(۱۴۰۰)  حسینی
 حمایت  برای  ایگسترده  هایظرفیت  تجسس،  حرمت  و  سلطنت   لضرر،  مانند  فقهی  قواعد   که  است   کرده

  اسلامی   فقه  در  رویکردی  چنین  که  دهدمی   نشان  پژوهش  این  هاییافته  دارند.  دیجیتال  خصوصی  حریم  از
 کرامت  به  احترام  لضرر،  تجسس،  حرمت  مانند  قواعدی  از  برخورداری  با  فقه  این  زیرا  است،  تحقق  قابل  نیز

  حریم  از  کیفری   حمایت  برای  مستحکم  نظری  چارچوب   ارائه   ظرفیت  اسرار،  افشای  حرمت  و  انسانی
 . ست ا دارا را  دیجیتال خصوصی

 هاینظام  در  خصوصی   حریم  از  حمایت  و  سایبری   امنیت»  عنوان   با  خود  پژوهش  در   ،(۲۰۲۳)  3منصور
  حریم  و  سایبری  امنیت  حوزه  در  اسلامی  کشورهای  حقوقی  هاینظام  که  کندمی  بیان  4« اسلامی  حقوقی

  جدی   ضعف   موجب  پراکندگی  این  و   هستند  محوراصول  و  هماهنگ  واحد،  چارچوب   یک   فاقد   خصوصی
 . است شده  دیجیتال تهدیدات با مقابله در

 در  ایرایانه  جرائم  قوانین  تحلیل  شخصی،  هایداده  از  حمایت  مانند  موضوعاتی   به  پیشین  هایپژوهش 
پرداخته    دیجیتال  فضای  نوپدید  هایچالش  یا  خصوصی  حریم  حوزه  در  فقهی  هایظرفیت  اسلامی،  کشورهای

  عنوانبه اسلامی فقه مبانی   آن، در  که دهد  ارائه یکپارچه  چارچوبی کند می  تلاش  حاضر پژوهش کهدرحالی
  قوانین  گیریبهره  و  انطباق  میزان  سپس  و  شده  تبیین  دیجیتال  خصوصی  حریم  از  کیفری  حمایت  نظری  پشتوانه
 . شودمی بررسی مبانی  این از اسلامی کشورهای کیفری 

 
1. Wright & De Hert 

2. Research Handbook on Privacy and Data Protection Law. 

3. Mansoor 

4. Cybersecurity and Privacy Protection in Islamic Legal Systems. 
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 شناسی مفهوم .۲

  خصوصی  حریم  مانند  بنیادینی  مفاهیم  تا  پرداخت  خواهیم  شناسیمفهوم  بررسی  به  پژوهش،  از  بخش  این  در
.  شود  تبیین   منسجم  و  دقیق  صورتبه  هاآن  با  مرتبط  فقهی  مبانی  و  کیفری  حمایت  شخصی،  داده  دیجیتال،

  و فقهی  هایتحلیل  مبنای بتواند  که است اییکپارچه و روشن  مفهومی چارچوب ایجاد  بخش، این  از هدف
 . کند جلوگیری نظری های برداشت در  ابهام هرگونه از و گیرد قرار پژوهش ادامه در تطبیقی

 حریم خصوصی دیجیتال. ۲-1

  شود یاطلاق م  یفرد  هاییاز حقوق و آزاد  یامعاصر به مجموعه  یحقوق  یاتدر ادب   یجیتالد   یخصوص  یمحر 
 هاییطخود در مح  یشخص  یهاو انتشار داده  سازییرهپردازش، ذخ  ی،بر گردآور  دهدیکه به افراد امکان م

محور، داده  یهاو ظهور پلتفرم  یارتباط  هاییکه با گسترش فناور  یکنترل داشته باشند؛ مفهوم  یکی الکترون 
 :Westin, 2020است )  یافتهتحول    «یا داده  یم به »حر   « یزیکیف  یماز سطح »حر و    یافته  ترییچیدهابعاد پ

نظام19 در  علاوه  ینا  ی،اسلام  یکشورها  یحقوق  یها(.  مبانمفهوم  فقه  یشهر   ی،حقوق  یبر  اصول    یدر 
  یثیت،از ح  یانتبر ضرورت ص  یدارد که همگ  رراسرار و قاعده لض  یهمچون حرمت تجسس، حرمت افشا

ک  یعات شخصکرامت و اطلا  به    یجیتالتجسس د   یگر،د   یاز سو (.  ۳۸:  ۱۴۰۰  ینی،)حس   کنندیم  یدافراد تأ
بدون    یکی الکترون   یابزارها  یقافراد از طر   یاطلاعات شخص  یآورجمع  یانظارت    یابی،رد   ی،هرگونه دسترس 

نقض    یق مصاد   ینتر از مهم  یکی عنوان  به  یفریحقوق ک   یاتدر ادب   هک  یرفتار  شود؛یآنان اطلاق م  یترضا
 (. Lyon, 2021: 52)  شودیشناخته م ی خصوص یمحر 

رفتار کاربران، استخراج کلان   یلتحل  یت،موقع   یابیرد   یکی،شامل شنود الکترون  تواند ینوع تجسس م  ینا 
 یبرا  یجد   یدیپنهان و گسترده خود، تهد  یتماه   یلباشد و به دل   یبر هوش مصنوع  یداده و نظارت مبتن 

ممنوع    یطور کلتجسس به  ی،(. در فقه اسلامZuboff, 2020: 147)  شودیمحسوب م  یفرد  هاییآزاد
بر اساس آ  برا  یات،و روا  یاتدانسته شده و  افراد بدون مجوز شرع  یهرگونه تلاش  پنهان    ی،کشف اسرار 

حر  به  فقها  حالبااین(.  ۷۴:  ۱۳۹۹  ی،)موسو   شود یم  یتلق   یخصوص  یم تجاوز  برا  ی استثنائات،    ین ا  یرا 
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  یری جلوگ  یو مسئولن )برا  یبه نظارت بر کارگزاران حکومت   توانیها ماند که ازجمله آنقائل شده  یت ممنوع
با    ییقضا  یقات تحق  ی،عموم  یتو امن  ی(، تجسس در جهت حفظ نظام اسلام یداراز فساد و حفظ امانت

استثنائات    ینا(.  ۲۱۸،  ۶۲ج  :  ۱۴۰۳  ی،ه کرد )مجلسدفع خطر اشار   یبرا  یمجوز مرجع صالح و موارد اضطرار
که مصلحت بالتر   یو در موارد  یستن   یدمطلق و بدون ق  ی،در فقه اسلام  ی خصوص  یمکه حر   دهد ینشان م
هرچند    یزن   ی اسلام  ی کشورها  یفری . در حقوق ک شود یبر آن اعمال م  هایییتاقتضا کند، محدود   یاسلام
  یفصورت گرفته، اما همچنان ابهام در تعر   یجیتالمرتبط با تجسس د  یرفتارها یانگارجرم ایبر  ییهاتلاش

مسئول   ی،داده شخص و حدود  مجاز  نظارت  تحقق حما  یفری،ک   یتگستره  از  است   یفریک   یتمانع  مؤثر 
(Bygrave, 2021: 63بنابرا .)،یضرور  قی و حقو   ی فقه  یلتحل   یتنها برادو واژه نه  ین ا  یق دق  یشناس مفهوم  ین 

محسوب  یزن  یجیتالد  یخصوص یمدر حوزه حر  ی اسلام یکشورها  ینقوان  یقیتطب  یابیارز  یاست، بلکه مبنا
 . شود یم
 تجسس دیجیتال .۲-2

د  پا  یجیتالتجسس  رصد،  هرگونه  اطلاعات شخص  یا  یلتحل  ی،گردآور  یش،به  طر   یاستخراج  از    یق افراد 
رضا  یکیالکترون  یابزارها م  یتبدون  اطلاق  آنان  گاهانه  فناور  یمفهوم  شود؛یآ گسترش  با   هاییکه 

 یق از طر   ربران کا  یهانوع تجسس، داده  ین(. در اLyon, 2021: 52است )  یافته  ترییچیدههوشمند، ابعاد پ
رد   یابزارها مانند  الکترون  یتی،موقع  هاییابمختلف  آنلا   یلتحل  یکی،شنود   هاییتمالگور   ین،رفتار 

جانبه  و همه  یقابزارها امکان مداخله عم  ین. اشوندیم  یآورالگو جمع  یصتشخ   یهاسامانه  و  گربینییشپ
از طر   یاییجغراف  یتموقع  «یتی موقع  هاییابرد ».  کنندیافراد را فراهم م  یخصوص  یدر زندگ   یقکاربر را 

GPS  هایامکپ  ی،هم شامل استراق سمع مکالمات تلفن   یکیشنود الکترون   .کنندیثبت م  یلموبا  یهاشبکه  یا 
ا ارتباطات  است  ینترنتیو  مجوز  آنلا   یلتحل  .بدون  بررس   یز ن  ین رفتار  و    یالگوها  ی به  مرور وب  جستجو، 

گذشته، رفتار و    یهاداده  یلبا تحل   گربینییشپ  هاییتمو الگور   تهپرداخ  ی مجاز  یتعاملات کاربر در فضا
از هوش   یریگالگو هم با بهره  یصتشخ  یهاسامانه  ینهمچن  ،کنندیم  بینییشکاربر را پ  یندهآ  یحاتترج
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(. تجسس  Zuboff, 2020: 147)  نمایندیم  ییخاص افراد را شناسا  هاییژگیو و   یرفتار  یالگوها  ی،مصنوع
  یرمجازغ  یتنها به دسترس نه یراز  شود،یمحسوب م یخصوص یمنقض حر  یق مصاد  ین تر از مهم یکی یجیتالد 

باورها،   ی، رفتار  ی ها، امکان کشف الگوهاداده  یب و ترک  یلبلکه با تحل   شود،یمنجر م  ی شخص  یهابه داده
  یحقوق یهااز نظام  یاری(. بسAndrejevic, 2020: 33) سازدی را فراهم م یفرد هاییشگرا یروابط و حت 

کرده تلاش  جرمجهان  با  الکترون   یرمجاز،غ   یدسترس   یانگاراند  افشاداده  یریرهگ  یکی،شنود  و   یها 
از   یاریموجود در بس  ینموجب شده که قوان  یمقابله کنند، اما سرعت تحول فناور  یده پد   یناطلاعات، با ا
 (.Bygrave, 2021: 63لزم باشند ) یتفاقد شفاف یا یکشورها ناکاف

 ی بر اساس مبان   یرادارد؛ ز   یزن   یبعد فقه  ی،بر بعد حقوقعلاوه  یجیتالتجسس د   ی،اسلام  یدر کشورها 
طور  مصداق بارز تجسس و به  ی،کشف اسرار پنهان افراد بدون مجوز شرع  یهرگونه تلاش برا  ی،فقه اسلام

بلکه شامل هر نوع   یزیکی،تنها شامل تجسس فنه  یتممنوع  ینا(.  ۷۴:  ۱۳۹۹  ی،مطلق ممنوع است )موسو 
  یخصوص یمملاک حرمت، تجاوز به حر  یراز  شود،یم یزداده ن   یلتحل یا یابی شنود، رد  یکی،نظارت الکترون

است که    ی چندبعد  یمفهوم  یجیتال تجسس د   ین،بنابرا(.  ۴۲:  ۱۴۰۰  ینی،است )حس  یو نقض کرامت انسان
از   یفریک   یتحما  یل تحل  یآن برا  یق دق  م فهو    گیردیقرار م  ی و فقه اسلام  یفریحقوق ک  ی،در تقاطع فناور

 است.  یضرور  یاسلام یدر کشورها یجیتالد  ی خصوص یمحر 
 نظارت دیجیتال  .۲-3

  ی، آورکه با هدف جمع  شودیاطلاق م  یی و سازوکارها  هایفناور  و  یندهااز فرا  یابه مجموعه  یجیتالنظارت د 
تحل مح   یها داده  یشپا  یا   یلپردازش،  در  مبه  یکیالکترون   هاییطافراد  اساس رودیکار  تفاوت  نظارت    ی. 

آشکار باشد مانند    تواندیم  رتکه نظا  یآشکار بودن آن بوده به طور   یزاندر م   یجیتالبا تجسس د   یجیتالد 
عموم  هاییندورب اماکن  در  د   که یدرحال  یمداربسته  کاربر    یجیتالتجسس  اطلاع  بدون  و  پنهان  همواره 

و در چارچوب ضوابط مشخص    یممکن است با مجوز قانون  یجیتالت د نظار   ین،. همچن گیرد یصورت م
  تواندیم   یجیتالگفت نظارت د   توانی. مستا  یقانون  یا  یفاقد مجوز شرع  یجیتالانجام شود، اما تجسس د 
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  یمبا هدف کشف اسرار و نقض حر  یجیتالارائه خدمات باشد، حال آنکه تجسس د  یا یریتمد یت،امن  یبرا
  یمکان  یتموقع   یابیرد   یلاز قب   هایتاز فعال  یاگسترده  یفط  یجیتال. نظارت د شودیافراد انجام م  یخصوص

اپل توسط  شبکه  ین آنلا  فتارهایر   یشپا  ها،یکیشنکاربران    ی هاداده  یتمیالگور   یل تحل  ی،اجتماع  یهادر 
  یجیتال د   یافراد بر اساس ردپا  یماتتصم  بینییشپ  یو حت   یاررفت   یاستخراج الگوها  یجیتال،کلان، شنود د 
 .  گیردیآنان را در برم
گاهانه، بدون مجوز قا  یتکه بدون رضا  شودیم  یفریک  یتواجد اهم  یزمان  یجیتالنظارت د  با   یا   نونیآ

حر  نقض  گ  یخصوص  یم هدف  افشا  یرد انجام  پنهان،  امور  کشف  به  دستکار  یهاداده  یو    یحساس، 
  ینا  یفقه   ی(. در فضاAndrejevic, 2020: 44منجر شود )  یو روان  یثیتیح   هاییبآس  یجادا  یااطلاعات  

و    خوردیم  یوندپ  یاسرار و احترام به کرامت انسان  یهمچون حرمت تجسس، حرمت افشا  یمفهوم با اصول
  یتلق   یخصوص   یمحر مصداق روشن هتک حرمت و تجاوز به   یرمجازغ  یامنظر، هرگونه نظارت پنهان   یناز ا

مانند شنود    ییرفتارها  یانگاردر قالب جرم  یجیتالنظارت د   یزن   یاسلام  یکشورها  یفریک  ین. در قوانشود یم
از   یرمجازدر حال انتقال و استفاده غ  یها به داده  یارتباطات، دسترس   یشپا  یرمجاز،غ   یابیرد   یکی،الکترون 
در کشورها متفاوت    یانگارجرم  یند گستره و شدت امورد توجه قرار گرفته است، هرچن   ینظارت  یابزارها
 (. Greenleaf, 2021: 73است )

بس  ینا  یتاهم  نوپد  یاریمفهوم در آن است که  تعرضات  از طر   ی،خصوص  یمبه حر   یداز  نفوذ    یقنه 
  دهد؛یها رخ م داده  یجی تدر   یآورو جمع  یرفتار  یل مستمر، تحل  یشپا  یقها، بلکه از طر سامانه  هب   یممستق 

حت   یاگونهبه فرد  گاه  یکه  آ فرآ  یبدون  حر   ینداز  نقض  معرض  در  م  یخصوص  یمنظارت،  .  گیردیقرار 
  ینی تقن   یگذارتیاس و س  یفقه اسلام  یفری،حقوق ک   یآن برا  یامدهایو پ  یجیتالنظارت د   یق فهم دق  رو،ینازا

برا  یفرینظام ک   ی امکان طراحمفهوم،    ین ا  یلبدون تحل   یرااست؛ ز   یضرور  یاسلام  یکشورها  یکارآمد 
 عصر داده فراهم نخواهد شد.  یچیدهپ یداتمواجهه با تهد
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 نظارت الگوریتمی و ردیابی هوشمند  .۲-۴

الگور  فرآ  یتمینظارت  جمعنظام  یندبه  تحل  ی،آورمند  و  توسط    یرفتار  یهاداده  یلپردازش  کاربران 
زوبوف نظارت  (.  ۱۴:  ۲۰۰۷  یون،)ل  شودیاطلاق م  یانسان  یمبه دخالت مستق   یازبدون ن   اییانهرا  هاییتمالگور 
ارزش   ید به ابزار تول  یشخص  ایهکه در آن داده  داندیم  ینظارت  دارییهاز سرما  ینیرا شکل نو   یتمیالگور 

وو با  (. سولZuboff, 2019: 7)  آوردیبر رفتار افراد را فراهم م  یرگذاریو تأث  بینی یششده و قدرت پ  یل تبد
  یازمند دانسته که ن  یخصوص  یمحر   یبرا  یجد  یدی نظارت را تهد  یجیتال،د   هاییاشاره به گسترش فناور

 (. Solove, 2008: 14) استها از داده یت حما یسنت  یمدر مفاه  یبازنگر
از   یو عادات رفتار  هایتفعال  ی،مکان  یتمداوم و خودکار موقع  یشپا  یهوشمند به معنا  یابیرد   افراد 

  یجیتال د   یابیرد   یچاردزر (.  ۱۲۵:  ۲۰۱۰  بام،یسناست )ن  هایکیشنهوشمند، حسگرها و اپل  یهادستگاه  یقطر 
افراد را فراهم    یزندگ  یهاجنبه  ترینیبه جزئ  رسیکه امکان دست   کندیم  یفتوص  «یق»نظارت دق  یرا نوع

از قواعد »حرمت تجسس«    ی خصوص  یممفهوم حر   ی،(. در فقه اسلامRichards, 2013: 1894)  آوردیم
  ی مناسب  یفقه  یکه مبنا  شودیاستنباط م(  ۲۱۸: ۱۳۹۰ ی،طوس  یخو »لضرر« )ش(  ۱۰۹،  ۵ج  :  ۱۴۰۷ ینی،)کل
 . آوردیفراهم م یجیتالد  یدر فضا  یممفاه یناز ا یتحما یبرا
 کاربران رفتار بینانهپیش یلتحل .۲-۵

فرآ  بینانهیشپ  یلتحل به  کاربران  تکن  یندرفتار  از  و    ینماش   یادگیری  هاییتمالگور   ی،آمار  هاییکاستفاده 
  شود یکاربران اطلاق م   یندهرفتار و اقدامات آ  بینییشو پ  یخیتار   یهاداده  یلتحل  یبرا  یکاوداده  یهاروش

(Siegel, 2013: 15ن .)بینانهیشپ  یلتحل  یجیتال،د   یهادر پلتفرم  یفناور  ینبا اشاره به کاربرد گسترده ا  یل  
(. کرنز O'Neil, 2016: 21)  کندیم  یفگذشته تعر   یهابر اساس داده  یندهآ   یجنتا  بینییش پ  یبرا  یرا ابزار

ک   یهاجم انبوه دادهعمل کرده و با پردازش ح  یساده آمار  یلها فراتر از تحلروش  ینکه ا  کنندیم  یدوراث تأ
الگوها آ   یرفتار  نهانپ  یکاربران،  رفتار  و  کشف  پآن  یندهرا  را  نو کنندیم  بینییشها    یل تحل  یسندگان. 

  یهااز مجموعه داده  یرفتار یکه با استخراج الگوها  دانند یبزرگ« م  یهااز »علم داده  ی را شکل بینانهیشپ



...  و یدر فقه اسلام یجیتالد  یخصوص یماز حر  یفریک  یتحما | ۴۳  

(. Boyd & Crawford, 2012: 662)  آوردیفراهم مرا    یرفتار جمع  یو دستکار   بینییشامکان پ  یم،عظ
گاه  یخودمختار  یهعل  یدی را تهد  یدهپد  ینا  یگرد   یبرخ از نحوه    یکاربران دانسته که در آن افراد بدون آ

 :Tufekci, 2014)  گیرندیقرار م  آمیزیضتبع  یانادرست    هایبینییشپ  یرتحت تأث  ها،یتمالگور   سازییمتصم

42.) 
 اسلامی  فقه در دیجیتال خصوصی حریم  از کیفری حمایت. ۳

 نشان  و  پرداخت  خواهیم  دیجیتال  خصوصی  حریم  از  صیانت  با  مرتبط  فقهی    مبانی  تبیین   به  بخش،  این  در
 برای   عملی   و  نظری  پشتوانه  توانندمی  اسلامی   فقه   معتبر  نصوص  و  قواعد  و  اصول  چگونه  که  دهیممی

  این   حدود  و   هاظرفیت  شود می  تلاش  همچنین.  کنند  فراهم  مجازی  فضای  در  نوپدید   تعرضات  انگاریجرم
 های بخش  تطبیقی  هایتحلیل  برای  منسجم  چارچوبی  تا  شود  روشن  جدید  هایفناوری  با  مواجهه  در  مبانی
 . گیرد شکل بعدی

 خصوصی حریم  از حمایت روایی و قرآنی مبانی .۳-۱

 دیجیتال خصوصی حریم  از حمایت مرتبط با فقهی قواعد .۳-۲

به    یخصوص  یم از حر   یتحما  یبرا  ینظر  یهاپشتوانه  ین از استوارتر   یکی  ی،فقه اسلام  ییو روا  یقرآن  ی مبان
 ی از اصول قطع یاز اسرار، منع تجسس و احترام به کرامت انسان یانتص ی،مبان ینو بر اساس ا رودیشمار م

سُوا« به  یهدر آ  یم. قرآن کر شود یمحسوب م  یعتشر  کشف امور پنهان    یصراحت هرگونه تلاش برا»وَلَ تَجَسَّ
ا و  ممنوع کرده  را  به  ینافراد  و دسترس   یکعنوان  حکم،  نظارت  انواع  همه  شامل  عام،    یرمجازغ  یقاعده 

ا(.  ۳۶۵:  ۱۳۷۴  یی،)طباطبا  شودیم بر  بُ   یهآ  ین،افزون  تَدْخُلُوا  کُمْ بُ   یْرَ غَ   یُوتًا»لَ    یتورت رعابر ضر   یزن  «یُوت 
ک  یگراند   یماز ورود به حر   یشپ  ایت و کسب رض  یخصوص  یمحر  حکم را به هر نوع   یندارد و فقها ا  یدتأ

ک   یزن  یاتدر روا(.  ۲۱۲:  ۱۴۰۰  یرازی،اند )مکارم شداده  یتسر  یز افراد ن  یاطلاعات  یمورود به حر    ی فراوان  یدات تأ
عَ    ن: »مَ فرمایدیکه م  ینبو   یتتجسس وجود دارد؛ ازجمله روا  یداسرار و نکوهش شد  یبر حرمت افشا تَتَبَّ

نشان   عَورَتَهُ« که  اللهُ  عَ  تَتَبَّ م   المُسل  به حر عَورَةَ   ی،است )حرعامل  یخصوص  یمدهنده شدت حرمت تجاوز 
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ن   ی فقها(.  ۴۹۸:  ۱۴۱۴ ا  یزمعاصر  به  استناد  الکترون  ینبا  رد   یکی،نصوص، تجسس    ی و دسترس   یابیشنود، 
مانند لضرر   ی و آن را مشمول قواعد  اندانستهد  ی خصوص  یمها را مصداق روشن نقض حر به داده  یرمجازغ

ا حرمت  بنابراSachedina, 2018: 74)  دانندیم  یذاءو  روا  یقرآن  یمبان  ین،(.  اسلام  ییو   یت ظرف  یفقه 
 یبرا ینظر  یاپشتوانه د توانیو م کندیفراهم م یجیتالد   یخصوص یماز حر  یفریک یتحما یبرا یاگسترده

 باشد.  یمجاز یدر فضا  یدتعرضات نوپد یانگارجرم
دارند    یجیتال د   یخصوص  یماز حر   یتحدودوثغور حما  ییندر تب  یادینینقش بن   یدر فقه اسلام  یقواعد فقه

قواعد،   ینا  ینتر از مهم  یکی.  یرندقرار گ  یمجاز  یدر فضا  یدنوپد  یرفتارها  یانگارجرم  یمبنا  توانندیو م
 یبدون مجوز شرع  فرادکشف امور پنهان ا  یقاعده حرمت تجسس است که بر اساس آن هرگونه تلاش برا

 ی تسر  یز ها نبه داده  یرمجازغ   یو دسترس   یابی شنود، رد   یکی، حکم را به نظارت الکترون   ین ممنوع بوده و فقها ا
ک   یزقاعده لضرر ن (.  ۲۸۱:  ۱۴۰۲  ی،اند )نجف داده ناروا، هر نوع تعرض به    یانرگونه ضرر و ز بر منع ه   یدبا تأ
آس  یشخص  یهاداده موجب  که  مالیثیتیح  یبرا  م  یروان  یا  ی،  ممنوع  ا  داندیشود،  ظرف  ینو   یتقاعده 

 (. ۳۴۵ق: ۱۴۱۵ ی،)انصار  کندیفراهم م یجیتالد  یهااز داده یفریک یتحما یبرا یاگسترده
ک   یارو اخت   یتقاعده سلطنت که بر مالک   یا گونهبه  یجیتال دارد، در عصر د   یدانسان بر مال و حقوق خود تأ
داده  یرتفس که  م  ینوع  یزن  صی شخ   یهاشده  محسوب  اختصاص«  بدون   شوندی»حق  تصرف  هرگونه  و 
)شه  یت،رضا است  اطلاعاتش  بر  فرد  سلطنت  به  بر    ینهمچن (.  ۹۹:  ۱۳۹۷  یدی،تجاوز  که  احترام  قاعده 

را مصداق هتک    یجیتالد   ی خصوص  یمنقض حر   یم طور مستق دارد، به  یدن تأکمؤم   یحرمت جان، مال و آبرو
را    یتهرگونه آزار و اذ   یز ن  یذاءقاعده منع ا  ین،افزون بر ا(.  ۲۲۱ق:  ۱۴۲۱  انی،)فاضل لنکر   داند یحرمت م
  ین(. مجموع اSachedina, 2018: 81باشد )  یننو   ی رفتارها  یانگارجرم  یمبنا  تواند یو م  سازد یممنوع م

 یخصوص  یماز حر   یفریک  یتحما  یبرا  یگسترده و منسجم  یتظرف  یکه فقه اسلام   دهد یقواعد نشان م
 باشد.  یاسلام یکشورها  ینقوان یبرا ینظر یاپشتوانه تواندیدارد و م  یتالجید 



...  و یدر فقه اسلام یجیتالد  ی خصوص  یماز حر  یفریک یتحما | ۴۵  

 اسلامی  فقه منظر از دیجیتال  فضای در خصوصی حریم  به تعرض مصادیق .۳-۳

بر اصول و    یه با تک   توانیرا م  یجیتالد   یدر فضا   یخصوص  یمتعرض به حر   یق مصاد   ی،از منظر فقه اسلام
ز   ییشناسا  یعتشر   ی قواعد قطع رفتار  یراکرد؛  اسرار، هتک ح   یهر  به کشف  منجر    ی دسترس   یا  یثیتکه 

  ینتر از مهم  یک ی.  گیردی»هتک حرمت« قرار م  یابه اطلاعات افراد شود، مشمول عنوان »تجسس«    یرمجازغ
  یگریحق د   یاهرگونه تصرف در مال    ی،است. در فقه اسلام  یشخص  یهابه داده  یرمجازغ  یرس دست   یق،مصاد 

معاصر با استناد به قاعده    یفقها  ی. برخشودیفرد محسوب م  یتتجاوز به سلطنت و مالک  ی،بدون مجوز شرع
فرد    یتجاوز به حق اختصاص  ینوع  ا ر   یشخص  یهابه داده  یرمجازغ   ی »لضرر« و »حرمت تجسس«، دسترس 

روشن تجسس   یق از مصاد  یزن  یکی الکترون  یری شنود و رهگ(.  ۳۹۱ق: ۱۴۲۲ ی، اند )خوئبر اطلاعاتش دانسته
  ینی، استراق سمع مصداق بارز هتک حرمت مؤمن است )کل  یی،مطابق نصوص روا  یراز   شود؛یمحسوب م

تحت عنوان »افشاء سرّ« و »هتک    یفقه اسلام  در  یز ن  یخصوص  یرها و انتشار تصاو داده  یافشا(.  ۵۸ق:  ۱۴۰۷
  ی، بجنورد  یاند )موسو دانسته  یخصوص  یمانواع تجاوز به حر   یدترینو فقها آن را از شد  گیردیعرض« قرار م

 (.۲۴۴ق:   ۱۴۱۹
با ملاک حرمت تجسس و منع تتبع عورات، ممنوع   یز ن  یجیتالرفتار د   یلو تحل   یمکان  یت موقع  یابیرد  

اود.  ش یم  یتلق  د   یتممنوع  یناستدلل  رفتار  است که  الگوها  یجیتالآن  شامل  مرور وب،   ید،خر   یافراد 
که افراد قصد پنهان داشتن   شود یمحسوب م  یخصوص  یاز زندگ یو عادات روزانه بخش یتعاملات اجتماع

  ی پنهانو    یجیکشف تدر   ینوع  ی،کاوو داده  هایتمالگور   یقرفتارها از طر   ینا  یلتحل  ینآن را دارند. همچن
  تواند یم   هایلتحل  ینحاصل از ا  یج. نتاگیردیفرد صورت م  یتاست که بدون اطلاع و رضا  یامور خصوص

افراد منجر شود که همان »عورات«    یو جنس  یمذهب   یاسی،س   هاییش باورها، گرا  ی،به کشف عادات شخص
فقه اصطلاح  بنابرا  ی در  تحل   یمکان  یتموقع   یابیرد   ین،است.  د   یلو  مصداق    یت،بدون رضا  لیتاجی رفتار 

سرقت   ی،کاربر  یهانفوذ به حساب  ین(. همچنFadel, 2019: 112)  شودیتجسس و تتبع عورات محسوب م 
معاصر با استناد به قواعد لضرر و احترام مال  یهستند که فقها یقیها مصاد داده یو دستکار یجیتالد  یتهو 

آن نفس،  تعدو  و  ظلم  بارز  مصداق  را  فقه    ین،بنابرا(.  ۱۸۷ق:  ۱۴۲۳  ی،شاهرود  ی)هاشم  انددانسته  یها 
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تک   یاسلام ملاک  یهبا  توانا  یکل   یهابر  عام،  قواعد  جرم  یی شناسا  ییو  تعرض   یدنوپد  یقمصاد   یانگارو 
ارائه    یدر عصر فناور  یخصوص  یماز حر   یفریک  یتحما  یمنسجم برا  یچارچوب  تواندیرا دارد و م  یجیتالد 

 دهد. 
 دیجیتال  تعرضات انگاریجرم در اسلامی فقه هایچالش و هاظرفیت .۳-۴

قواعد    یرابرخوردار است؛ ز   یتوجهقابل  هاییتاز ظرف  یجیتالد   ید نوپد  هاییدهدر مواجهه با پد  ی فقه اسلام
  یریپذانعطاف  ها،یتظرف  ین تر . از مهمسازدیرا فراهم م  یدجد  یقبه مصاد   یمآن امکان تعم  یعام و فرازمان

آن    یتو قاعده سلطنت، قابل  نفسمانند لضرر، حرمت تجسس، احترام مال و    یاست؛ قواعد  یقواعد فقه
داده را تحت    یل و تحل  یابی رد   کی،ی شنود الکترون  یرمجاز،غ   ی همچون دسترس   ینی نو   ی را دارند که رفتارها

موجب   یبه کرامت انسان  یتوجه فقه اسلام  ین،افزون بر ا(.  ۲۹۱ق:  ۱۴۰۳  ینی،شمول خود قرار دهند )خم
به داده  شود یم تعرض  تلق   تکعنوان هبه  یشخص  یهاکه  (.  ۱۱۲:  ۱۳۷۹  ی،شود )مطهر  یحرمت و ظلم 

را  یو فناور یعلم هاییافتهاز  یریگاند، امکان بهرهشده  یرفتهپذ یکه در فقه اسلام ییاصول عقلا  ینهمچن 
است   یجیتالدر حوزه د  یتیقواعد حما یمتنظ یبرا یمهم یت امر ظرف ینو ا  کنندیدر استنباط احکام فراهم م

اسلامحالبااین(.  ۴۵ق:  ۱۴۲۵  ی،)سبحان فقه  ا  ی،  کنار  چالش  هایتظرف  یندر  روست.  روبه  زی ن  ییهابا 
  یر تأث  یفریک  یضمانت اجراها  یینبر تع  تواندیم  یشخص  یهاداده  یحقوق  یتماه   یینابهام در تع   ینهمچن 

 (. Fadel, 2021: 67بگذارد )
است    یجیتالعرض در بستر د   تک مانند تجسس، افشاء سرّ و ه یسنت   یممفاه یلزوم بازخوان یگر،چالش د 

ن  پو   یازمندکه  فناور  یااجتهاد  تحولت  با  هماهنگ  بنابرا  یو  اسلام  ین،است.  برخوردار  ی فقه  از    یضمن 
 ییگو پاسخ  یبرا  یو اجتهاد  یتوسعه نظر  یازمند ن  یجیتال،تعرضات د   یانگارجرم  یگسترده برا  هاییتظرف

 عصر داده است.  هاییچیدگیبه پ یقدق



...  و یدر فقه اسلام یجیتالد  یخصوص یماز حر  یفریک  یتحما | ۴7  

 اسلامی  کشورهای کیفری قوانین  در دیجیتال خصوصی حریم  از کیفری حمایت .۴

 خواهیم  دیجیتال  خصوصی  حریم  از  صیانت  حوزه  در  اسلامی  کشورهای  تقنینی  ساختار  تحلیل  به  بخش  این  در
 ایداده  تعرضات  با  مقابله   برای  کیفری   ابزارهای  از  چگونه  حقوقی  نظام  هر  که  دهیممی  نشان  و  پرداخت
 هایتفاوت  و  خلأها  کارآمدی،  میزان  موجود،  قوانین  بررسی  با  شودمی  تلاش  همچنین.  است  کرده  استفاده

 . گردد فراهم پیشنهادی الگوی ارائه و تطبیقی  ارزیابی برای  زمینه تا شود روشن  کشورها  این میان رویکردی
 دیجیتال خصوصی حریم  از حمایت قانونی هایچارچوب .۴-۱

  ین از قوان  یامجموعه  یهبر پا  یاسلام  یدر کشورها  یجیتالد   یخصوص  یماز حر   یتحما  یقانون  یهاچارچوب
را  ی،اساس  جرائم  داده  یتحما  ینقوان  ای،یانهمقررات  آ  یشخص  یهااز  ارتباطات   هاینامهیینو  با  مرتبط 

ساختار حقوق  یکیالکترون  به  توجه  با  هر کشور  و  است  س   یشکل گرفته  خود، سطح    ینیتقن  هاییاستو 
جامع حفاظت    ینکشورها مانند امارات و عربستان، قوان  ی. در برخدهد یرا ارائه م  یفریک  یتاز حما  یمتفاوت

  یت پردازش، امن   یتمحدود   یت،همچون رضا  یطور مشخص اصولشده که به  یبتصو   یشخص  یهااز داده
  یهبر پا  یشترب   یچارچوب قانون  یران،(. در اAlhammadi, 2021: 54)  کند یرا مقرر م  پذیرییتداده و مسئول

استوار   یکیو مقررات پراکنده در حوزه ارتباطات و تجارت الکترون(  ۱۳۸۸)مصوب   «ای یانهقانون جرائم را»
  یرمجاز ، شنود غ (۱)ماده    اییانهرا  یهاها و سامانهبه داده  یرمجازغ  ی مانند دسترس   ییقانون رفتارها  ین است. ا

)ماده    ای یانهرا  ی هاو اختلال در سامانه(  ۱۱اطلاعات محرمانه )ماده    ی، افشا(۳)ماده    یکیارتباطات الکترون
: ۱۳۹۹  ی،لنگرود  یکرده است )جعفر  بینییشها پآن  یبرا  یریتعز   یهاکرده و مجازات  یانگاررا جرم (  ۵

احالبااین(.  ۲۲۱ تعر   ین،  شخص  یمشخص  یفقانون  »داده  حما  «ی از  و  نداده  حر   یجامع  یتارائه    یماز 
 . آوردیبه عمل نم یجیتالد  یخصوص

  یتی حما یهانظام ترین یشرفتهاز پ یکی« ۲۰۱۰  یشخص ی هااز داده یت»قانون حما یببا تصو  یز ن  یمالز 
 :Hassan, 2020است )  یرفتهرا پذ  المللیینب  یمشابه استانداردها  یکرده و اصول  یجاد در جهان اسلام را ا
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اند که  وضع کرده  یبری حفاظت از داده و جرائم سا  ینه  درزم  یمقررات  یر،با اصلاحات اخ  یز(. مصر و قطر ن 87
 (. El-Menshawy, 2022: 133) پردازدیم  یجیتالد  یخصوص  یماز حر  یانتبه ص  یمطور مستقبه

کاربرد داشته باشد: نخست، پر کردن  یردر موارد ز   تواندیم  ی فقه اسلام  هاییتظرف ین،قوان  ینبا وجود ا
الگوهاموجود عمدت  ینقوان  :ونیقان  یخلأها از  برخشده  یالگوبردار  یغرب  یاً  مانند    یقمصاد   یاند و  مهم 

  یبا استناد به قواعد  ی . فقه اسلامدهند یرا پوشش نم یتمیهوشمند و نظارت الگور   یابی رد   بینانه، یشپ  یل تحل
  یهتوج  یتدوم، تقو   ؛وردفراهم آ  یدجد  یقمصاد   ینا  یانگارجرم  یمبنا  تواندیمانند حرمت تجسس و لضرر م

ها دشوار است.  هستند و در صورت بروز اختلاف، استناد به آن  یفاقد پشتوانه فقه  ین قوان   یناز ا  یاریبس  : یبوم
مقررات در   یپراکندگ  :یواحد اسلام  یالگو   یجادسوم، ا  ؛بخشدیم  ینبه قوان  یشرع  یتمشروع  یفقه اسلام

بهره  یاسلام  یکشورها فقه  یریگ با  مشترک  اصول  رفع    ی از  تقو   ؛استقابل  اجرا  یت چهارم،   :ضمانت 
 های یتاز حقوق اقل  یتپنجم، حما  ؛کند  یجادا  یشتریب  یبازدارندگ  تواندیم   یرمانند تعز   یفقه  یهامجازات

اسلام  :ینید  تک  یفقه  حت   یهبا  قاعده »لضرر«  ن  یرمسلمانانغ   یبر  م  یتتحت حما  یزرا  -Al)  دهد یقرار 

Daraiseh, 2021: 102ب پ  یبیترک  ی اسلام  یکشورها   ی قانون  یهاچارچوب  نابراین،(.  قابل    هاییشرفتاز 
از    یفریک  یتواحد حما  یارائه الگو   یبرا   یقدق  یقیتطب  یلتحل   یازمنداست که ن   یساختار  یتوجه و خلأها

 است.  یجیتالد  ی خصوص یمحر 
 دیجیتال خصوصی حریم  به تعرض انگاریجرم مصادیق .۴-2

  یخصوص  یمتعرض به حر   یقاند مصاد تلاش کرده  یراخ  یهادر سال  یاسلام  یکشورها  یفریک  یهانظام
قوان  یجیتالد  قالب  در  را  ینرا  الکترون   ای،یانهجرائم  ارتباطات  قوان   یکی مقررات  داده  یتحما  ینو   یهااز 

  ییرا شناسا  یقمصاد   یناز ا  یخود، دامنه متفاوت  ینیکنند و هر کشور با توجه به ساختار تقن  یانگارجرم  یشخص
است که    اییانهرا  یهاها و سامانهبه داده  یرمجازغ   یمشترک، دسترس   یقمصاد   ینتر از مهم  یکیکرده است.  

  یفری ک  یهاآن مجازات یعنوان جرم مستقل شناخته شده و براو عربستان به یامارات، مالز یران،ا ین در قوان
  ی اسلام یدر اغلب کشورها یزن یکیالکترون ییر(. شنود و رهگAl-Mutairi, 2020: 61شده است ) یینتع



...  و یدر فقه اسلام یجیتالد  ی خصوص  یماز حر  یفریک یتحما | ۴9  

در حال انتقال، مشمول مجازات    یهاداده  یرمجازانتقال غ  یاشده و هرگونه استراق سمع، ضبط    یانگارجرم
  ین مهم است که در قوان  یقمصاد   یگراز د   یشخص  یهاداده  یرمجازغ  ی(. افشاRahman, 2021: 94است )

کارکنان    یبرا  یفریک  یتکشورها، مسئول  یدر برخ  ی شده و حت   یجرم تلق   یحطور صر به  یقطر و مالز  یران،ا
 (. Hassan, 2020: 112شده است ) بینییشپ یزن  یدولت  ینهادها

 یاسلام   یفریک  یهااز نظام  یاریدر بس  یزن  اییانهو جعل را  یجیتالد   یتسرقت هو   ی،خصوص  یرنشر تصاو  
به  یانگارجرم و  به حر   ارزب  یقعنوان مصاد شده  م  یخصوص   یمتعرض   ,El-Menshawy)  شوندیشناخته 

بدون    یجیتالرفتار د   یشو پا  یمکان  یتموقع  یابیکشورها مانند امارات و عربستان، رد   ی(. در برخ147 :2022
م  یزن  یترضا محسوب  ا  شودیجرم  توسعه  نشان  ینو  داده  ینیتقن  یافتگیدهنده  حوزه  است در  محور 

(Alhammadi, 2021: 73با وجود ا .)،ی وارد است: نخست، پراکندگ  یفعل  یتبر وضع  یاساس   ینقدها  ین  
 یتدارد و قانون واحد حاکم بر حما  یمتفاوت از داده شخص  یفبا تعار   یاهر کشور قانون جداگانه  :مقررات

  ین قوان  یبرخ  : یداده شخص  یف م، ابهام در تعر دو   ؛در جهان اسلام وجود ندارد  یجیتالد   یخصوص  یماز حر 
سوم،   ؛گیرند یرا در بر نم  یکیو ژنت   یومتریکسلامت، ب  یهاو داده  کنندیم  یفرا تعر   یمال  یهاداده  اتنه

 ی ندارند و جرائم با فناور  یکاف یدر اغلب کشورها بازدارندگ  شده   یینتع  یها مجازات  :ضعف ضمانت اجرا
از کشورها فاقد مرجع  یاریبس :یچهارم، فقدان نهاد مستقل نظارت ؛اندمواجه ترییفخف  یهابال با مجازات

عمدتاً   ینقوان  : یبا فقه اسلام  یپنجم، ناهماهنگ  ؛ها هستندو پردازش داده  ی آورنظارت بر جمع  یمستقل برا
الگوها از ظرفشده  یالگوبردار  یغرب  یاز    یریگبهره  ینقوان   ینا  یت و تقو   یه توج  یبرا  یفقه  هاییتاند و 

 یت تحقق حما  یجامع برا  یبازنگر  یازمند ن   یاسلام  یفریک  یهاکه نظام  دهدینقدها نشان م  ین نشده است. ا
 هستند.  یجیتالد   یخصوص  یممؤثر از حر  یفری ک
 شخصی  هایداده از کیفری حمایت در  اسلامی کشورهای رویکرد  تطبیقی مقایسه .۴-۳

و    ی ارزش   یبا وجود اشتراک در مبان  ی،شخص   یهااز داده  یفریک  یتدر حما  ی اسلام  یکشورها  یکردرو 
 ی، مانند مالز ییدارد. در کشورها  یتوجهقابل یهاتفاوت یانگارو دامنه جرم ینیازنظر ساختار تقن  ی،اخلاق
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نقض    یارائه کرده و برا  یللالمینبر اصول ب   ی جامع و مبتن   یچارچوب  ۲۰۱۰  ی شخص  ی هااز داده  یتقانون حما
کرده  بینی یشپ یمشخص یفریک یپردازش، ضمانت اجراها یتداده و محدود  یتامن  یت،مانند رضا یاصول

از   یکیها،  حفاظت از داده  ۲۰۲۱قانون    یببا تصو   یزن   ی(. امارات متحده عربHassan, 2020: 134است )
برا  یجادمحور در جهان اسلام را اداده  یهانظام  ترینیشرفتهپ حساس،    یهاداده  یرمجازغ  یافشا  یکرده و 

و مصر    یرانمانند ا  یی(. در مقابل، کشورهاAlhammadi, 2021: 92مقرر کرده است )  ین سنگ   ی هامجازات
 ینگارارا در قالب جرم  یشخص  یهااز داده  یفریک   یتدارند و حما  یهتک   اییانهجرائم را  ینبر قوان  یشترب

بدون آنکه قانون جامع حفاظت از   کنند،یداده دنبال م  یشنود و افشا  غیرمجاز،  یمانند دسترس   یی رفتارها
 (.  El-Menshawy, 2022: 158داده داشته باشند )
ها داده  یتنقض امن  یاتخاذ کرده و برا  یرانهگ سخت  یکردیرو   یر،با اصلاحات اخ  یزن   یعربستان سعود

(. تفاوت  Al-Daraiseh, 2021: 119کرده است )  بینییشپ  یدشد  یهااطلاعات حساس، مجازات  یو افشا
و    یقو امارات دق  یکشورها مانند مالز  یو داده حساس است که در برخ   ی داده شخص  یفتعر   یگر،مهم د 

 :Rahman, 2021همچنان ابهام دارد )  یرانمانند ا  یی است، اما در کشورها  المللیینب   یمطابق استانداردها

ا77 متفاوت  ین(.  نشان  کش  دهد یها  مس  یاسلام  ورهایکه  داده  یفریک  یتحما  یر در    ی، شخص  یهااز 
 هستند.  یجیتالد   یدات مواجهه مؤثر با تهد  یبرا  ینی تقن  ییهمگرا  یازمند اند و ناتخاذ کرده  ی متنوع  یکردهایرو 
 خصوصی   حریم   نقض   با  مواجهه  در  اسلامی  کشورهای  کیفری  قوانین   هایکاستی  و  هاچالش  .۴-۴

 دیجیتال

قابل   هاییشرفتبا وجود پ   یجیتال،د   یخصوص  یمدر مواجهه با نقض حر   ی اسلام  یکشورها  یفریک   ینقوان
 یت حما  یرو هستند که کارآمدروبه  یساختار   های یها و کاست همچنان با چالش  یر،اخ   یهاتوجه در سال

  .حساس است  اده و د  یداده شخص  یفها، ابهام در تعر چالش  ین تر از مهم  یکی.  کندیرا محدود م  یفری ک
 یرهایامر موجب تفس  یننشده و هم  یفو منسجم تعر   یقصورت دق به  یممفاه  یناز کشورها، ا  یاریدر بس

فرآ در  متعارض  گاه  و  د Al-Khater, 2020: 41)  شودیم  یفریک   یدگیرس  یندمتفاوت  چالش   یگر،(. 
 یخصوص  یممرتبط با حر   راتو مصر، مقر   یرانمانند ا  ییکه در کشورها  ی اگونهاست؛ به  ینیتقن  یپراکندگ



...  و یدر فقه اسلام یجیتالد  یخصوص  یماز حر  یفریک  یتحما | ۵۱  

نبود    یندر چند  یجیتالد  و  پراکنده است  نظام ک  یکقانون  انسجام  از داده،  را   یفریقانون جامع حفاظت 
کشورها    یدر برخ  یفریک  یضعف ضمانت اجراها  ین،(. همچن El-Desouki, 2021: 93)  کندیم  یفتضع

  یابی رد   یاحساس    یهاداده  یدر حوزه افشا  یژهو نداشته باشند، به  ی کاف  یها بازدارندگجب شده که مجازاتمو 
 ی هانظام  ی مستقل ناظر بر داده در برخ  ی نبود نهادها  یگر، د   ی (. از سو Rahman, 2021: 112)  یرمجازغ

استقلال و    ی، دولت   یتارهانظارت به ساخ  ی را با مشکل مواجه کرده و وابستگ  ینمؤثر قوان  یاجرا  ی،حقوق
 (. Al-Suwaidi, 2022: 67) دهد میرا کاهش    ینظارت  یندفرآ طرفییب

از کشورها   یاریاست؛ بس  المللیینب  ی با استانداردها  یفریک   ینقوان  یعدم هماهنگ   یگر،چالش مهم د 
اصول رضا  یهنوز  محدود   یتمانند  گاهانه،  دسترس   یتآ حق  و  به  یپردازش  قوانرا  در  کامل  خود    ینطور 

اHaque, 2020: 58)  اند یرفتهنپذ   یجاد ا  یبرا  ی اسلام  ی که کشورها  دهدیها نشان م یکاست   ین (. مجموع 
با  ییو همگرا ینهادساز ینی،اصلاحات تقن یازمندن  یجیتال،د  یخصوص یمکارآمد در حوزه حر  یفرینظام ک

 هستند.  یجهان یاستانداردها
 گیرینتیجه 

  یکرا از    ی خصوص  یم مفهوم حر   یجیتال،اطلاعات و گسترش تعاملات د   یت گسترده در عرصه فناور تحول 
  ی کرده است؛ حق  یلمحور تبدو داده  یهچندل   یچیده،حق پ  یکبه    یزیکی،ف  ی و محدود به فضا  ی حق سنت 

 یندر ا  شده  نجاما  یقیتطب  یقرار دارد. بررس   یدنوپد  یدهایدر معرض تهد  یگریاز هر زمان د   یشکه امروز ب
اسلام فقه  نشان داد که  قوان  ی پژوهش  مس  ی،اسلام  یکشورها  یفریک  ینو  از دو    یکی-متفاوت   یرهرچند 

  یعنی   ییاما در هدف نها  کنند،یحرکت م  - مدرن  ینبر تقن   ی مبتن   یگری و د   یبر نصوص و قواعد فقه  ی مبتن 
دارند. در    یادینی، اشتراکات بن یجیتالد   یخصوص   یم ز تعرض به حر ا  یریو جلوگ  یاز کرامت انسان  یانتص

مانند حرمت تجسس، لضرر،   یاصول  یی،و روا  ی قرآن  یبر مبان  یهبا تک  ی روشن شد که فقه اسلام  ی،بخش فقه
 را دارند.    یجیتالد   یبه فضا  یمتعم  یتظرف  یدارد که همگ  یاررا در اخت   یذاءسلطنت، احترام مال و نفس و منع ا
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خود،   یو فرازمان  یی عقلا   یتماه  یلاند، به دل شکل گرفته  یشامدرن قواعد، با وجود آنکه در عصر پ  ینا
نوپد  ییگو پاسخ  ییتوانا مسائل  دسترس   یدیبه  الکترون  یرمجاز،غ  یمانند  رد   یافشا  یکی،شنود    یابی داده، 
کبا    یفقه اسلام  ین،را دارا هستند. همچن   یرفتار  یلو تحل  یتموقع و حرمت هتک    یبر کرامت انسان  یدتأ

تعرضات   یانگارجرم  یبرا  یقو   یاپشتوانه  تواندیکه م  کند یفراهم م  یو حقوق  یاخلاق  یعرض، چارچوب
 یتابهام در ماه  ین،نو   هاییمانند نبود نصوص خاص درباره فناور  ییها، چالشحالبااینباشد.    یجیتالد 

بازخوان   هاداده  یحقوق   یازمندن   لامیکه فقه اس   دهدینشان م  یجیتال،در بستر د   یسنت   یممفاه  یو ضرورت 
روشن    یز ن   یقیعصر داده است. در بخش تطب  هاییچیدگیبا پ  تریقمواجهه دق   یبرا  یاو اجتهاد پو   یتوسعه نظر

اتخاذ   یوت متفا یکردهایرو  یجیتال،د  یخصوص یماز حر  یفریک یتحما یردر مس  یاسلام یشد که کشورها
برخکرده مالز  یاند.  مانند  تصو   ی،کشورها  با  عربستان  و  داده  ینقوان  یبامارات  از  حفاظت    یهاجامع 

 اند.  کرده  یجادا المللیینب یبه استانداردها یکو نزد  یشرفتهپ یساختارها ی،شخص
گاهانه، محدود   یتمانند رضا  ی کشورها اصول  ینا طور را به  پذیرییتداده و مسئول   یتپردازش، امن  یتآ

برا  یمتنظ  یقدق و  آن  یکرده  اجراهانقض  ضمانت  مقابل،  کرده  بینییشپ  یمشخص  یفریک  یها  در  اند. 
  ی شخص  یهااز داده  یفریک   یتدارند و حما  یه تک   اییانهجرائم را  ینبر قوان  یشترو مصر ب   یرانمانند ا  ییکشورها

  ین محور داشته باشند. ابدون آنکه قانون جامع داده  ،کنندیخاص دنبال م  یرفتارها  یانگاررا در قالب جرم
  یفری ک  یتپراکنده« به »حما  یفریک  یتاسلام در مرحله گذار از »حما  انکه جه  دهدیها نشان متفاوت

وجود دارد؛    یاسلام  یکشورها  یانم   یزن  یمشترک   یهانشان داد که چالش  یقیتطب   یلمند« قرار دارد. تحلنظام
  ی ضعف ضمانت اجراها، نبود نهادها  ینی،تقن  یو داده حساس، پراکندگ  یداده شخص  یفازجمله ابهام در تعر 

هماهنگ  تقلمس و عدم  داده  بر  استانداردها  یناظر  االمللیینب   یبا   یتها موجب شده که حماچالش  ین. 
لزم باشد. در    یفاقد بازدارندگ  یا  یرمنسجمغ  ی،کشورها ناکاف  یدر برخ  یجیتالد   یخصوص  یماز حر   یفری ک

در    یشروپ   یکشورها  ربه تج  ی،غن   یفقه  ی هاوجود دارد؛ ازجمله پشتوانه  یزن  یقابل توجه  هاییتمقابل، ظرف
 محور.  در حوزه داده  ینیتقن ییجهان اسلام و امکان همگرا



...  و یدر فقه اسلام یجیتالد  یخصوص یماز حر  یفریک  یتحما | ۵۳  

 ینی تقن  یلگوهابا ا   یفقه اسلام  هاییتظرف  یبکه ترک   دهد یپژوهش نشان م  ین ا  های یافتهدر مجموع،  
از  یفریک  یتحما یمنسجم و کارآمد برا و چارچوب جامع  یک یجادبه ا تواند یم یاسلام یشروپ یکشورها

 یت منع تجسس، رضا  ی،مانند کرامت انسان  یبر اصول  یدچارچوب با  ینمنجر شود. ا  یجیتالد   یخصوص  یمحر 
گاهانه، امن مستقل ناظر   ینهادها  یجادا  ین،استوار باشد. همچن  پذیرییتپردازش و مسئول   یتداده، شفاف  یتآ

تدو  داده،  هماهنگ  ینقوان  ینبر  و  داده  از  حفاظت  استانداردها  یجامع  ضرورت  ی،المللینب  یبا   یهااز 
  یفری ک  یتحما  یندهآ  ین،است. بنابرا  ی اسلام  یدر کشورها  یفریک  یتسطح حما  یارتقا  یبرا  یرناپذاجتناب

است؛   یامنطقه  ییهوشمند و همگرا  ینتقن   یا،جهان اسلام، در گرو اجتهاد پو   در  یجیتالد   یخصوص  یماز حر 
 باشد.  یجیتالعصر د  یچیدهپ یهاچالش گویپاسخ ی،اسلام یهاضمن حفظ ارزش تواند یکه م یریمس
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